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Opis przedmiotu zaméwienia (OPZ)
Router posiadajacy zdolnos¢ do bezpiecznej integracji systeméw OT z Internetem — 1 szt.

Przedmiotem zamdwienia jest dostawa Routera posiadajgcego zdolnos¢ do bezpiecznej integracji systemow OT z
Internetem — zwanym dalej System NGFW.

Zaoferowany przedmiot postepowania oraz wszystkie jego czesci sktadowe muszg byé nowe.

Zamawiajgcy posiada w zasobach firmowych router CISCO FirePower 1140 NGFW Appliance - stagd dostarczone
rozwigzanie systemowe w ramach postepowania musi by¢ kompatybilne z aktualnie posiadanym w celu zapewnienia
ciggtosci bezpieczenstwa sieciowego i kompatybilnosci urzadzeniowej.

ROZWIAZANIA ROWNOWAZNE

Zamawiajgcy dopuszcza skfadanie ofert rdwnowaznych, spetniajacych warunki dotyczgce przedmiotu zamowienia
zawarte w niniejszym zapytaniu.

W kazdym przypadku uzycia w OPZ norm, ocen technicznych, specyfikacji technicznych i systeméw referencji
technicznych, Wykonawca powinien przyjaé¢, ze odniesieniu takiemu towarzysza wyrazy ,lub réwnowazne”.
W przypadku uzycia w OPZ odniesiert do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych
i systemow referencji technicznych Zamawiajacy dopuszcza rozwigzania réwnowazne z opisywanym. Wykonawca
analizujgc OPZ powinien zatozy¢, ze kazdemu odniesieniu uzytemu w dokumentacji projektowe]j towarzyszy wyraz
»lub réwnowazne". W przypadku, gdy w OPZ zostaty uzyte znaki towarowe, oznacza to, ze sg podane przyktadowo i
okreslajg jedynie minimalne oczekiwane parametry jakosciowe oraz wymagany standard. Wykonawca moze
zastosowac materiaty lub urzadzenia rGwnowazne, lecz o parametrach technicznych i jakosciowych podobnych lub
lepszych, ktdrych zastosowanie w zaden sposéb nie wptynie negatywnie na prawidtowe funkcjonowanie rozwigzan
przyjetych w OPZ. Wykonawca, ktéry zastosuje urzgdzenia lub materiaty rownowazne bedzie obowigzany wykaza¢ w
trakcie realizacji zamowienia, ze zastosowane przez niego urzadzenia i materiaty spetniajg wymagania okreslone
przez Zamawiajgcego.

W przypadku, gdy w opisie przedmiotu zamdéwienia podano nazwy materiatéw, produktéw lub urzadzen konkretnych
producentéw to nalezy traktowac to jedynie jako okreslenie pozgdanego standardu i jakosci. W przypadku
zaoferowania rozwigzania réwnowaznego, Oferent zobowigzany jest wykaza¢ réwnowaznosé zastosowanych
rozwigzan.

Oferent zobowigzany jest zataczy¢ do oferty:
e Specyfikacje techniczng urzadzenia oraz opis funkcjonalny systemu potwierdzajgcg spetnienie wymagan
technicznych i funkcjonalnych
e  Proponowane warunki gwarancyjne oraz warunki udzielenia licencji
o w przypadku ztozenia oferty rownowaznej, opis dokumentujacy spetniania warunkéw zawartych w Opisie
przedmiotu zamowienia
e  OPZz podpisanym oswiadczeniem wg wzoru

WARUNKI GWARANCII - okres min. 36 miesiecy

Maksymalny czas reakcji serwisu: 24h /next business day - w okresie gwarancji na przedmiot zamoéwienia (liczony
od momentu zgtoszenia usterki do okres$lenia przez Wykonawce przyczyny usterki oraz sposobu i terminu jej
usuniecia).

System NGFW (Next Generation FireWall) - Router posiadajgcy zdolnos¢ do bezpiecznej integracji systeméw OT
z Internetem, sktada sie z nastepujgcych elementéw:
e Urzadzenie NGFW dostarczone jako dedykowane urzgdzenie i wraz ze wszystkimi ustugami, wymagane
licencje z okresem waznosci min.3 lata
e Konsola zarzadzajgca dostarczona w postaci maszyny wirtualnej (oprogramowanie typu Firepower
Managment Center lub rownowazne —Zamawiajgcy posiada w zasobach firmowych router CISCO FirePower
1140 NGFW Appliance - stgd dostarczone rozwigzanie systemowe w ramach postepowania musi by¢



kompatybilne z aktualnie posiadanym w celu zapewnienia ciggtosci bezpieczenstwa sieciowego
i kompatybilnosci urzadzeniowej.)

I. Wymagania techniczne urzadzenia:

NGFW -Architektura urzadzenia:
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Urzadzenie bedace dedykowang platforma sprzetowag — nie dopuszcza sie rozwigzan ,serwerowych”
bazujgcych na ogdélnodostepnych na rynku podzespotach PC ogdlnego przeznaczenia

Urzadzenie petnigce role sciany ogniowej (firewall) typu statefull inspection i sciany ogniowej nowej
generacji (NG Firewall)

Urzadzenie wyposazone w dedykowany port konsoli oraz dedykowany port Gigabit Ethernet do
zarzgdzania Out-of-Band

Urzadzenie jest zasilanie prgdem przemiennym 230V

Mozliwos$¢ montazu w szafie rack 19” (dotgczone niezbedne elementy montazowe)

Urzadzenie wyposazone w minimum 8 wbudowanych portéw GbE RJ45, minimum 4 porty Gigabit Ethernet
SFP

Urzadzenie obstuguje interfejsy VLAN (802.1Q) na interfejsach fizycznych — minimum 1000 sieci VLAN
Urzadzenie wyposazone w port USB 3.0

Wysokos¢ urzadzenia 1RU

. Przepustowos$¢ urzadzenia dla uruchomionych modutéw firewall’a oraz kontroli aplikacji na poziomie

minimum 3 Gbps dla pakietéw wielkosci 1024B.

Urzadzenie osigga powyzsze parametry wydajnosciowe réwniez wraz z uruchomionym silnikiem IPS.
Minimum 400 000 maksymalnych jednoczesnych sesji (z kontrolg aplikacji) z mozliwoscig zestawiania co
najmniej 22 000 nowych potaczen na sekunde

Mozliwos¢ potaczern VPN do 400 urzadzen z maksymalng sumaryczng przepustowoscig 1.4 Gbps dla
pakietéw 1024B TCP

Przepustowos¢ dekrypcji ruchu szyfrowanego (50% ruchu TLS 1.2, AES256-SHA z RSA 2048B) wynosi
przynajmniej 1,2 Gbps

Urzadzenie pozwala na utworzenie minimum 10 osobnych tablic routingu dla odseparowania ruchu na
poziomie warstwy L3 dla grup interfejséw.

Il. Opis funkcjonalny urzadzenia:
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Urzadzenie nie posiada ograniczenia na ilo$¢ jednoczesnie pracujgcych uzytkownikow w sieci chronionej
Mozliwos¢ uruchomienia urzadzenia w trybie firewall’a L2 oraz L3

Urzadzenie obstuguje routing statyczny oraz dynamiczny: RIP, OSPF, OSPFv3, BGP

Mozliwos$¢ monitorowania dostepnosci ,next hop” w trasach statycznych i automatycznego wytaczania
trasy, gdy jest niedostepny.

Urzadzenie obstuguje ruch multicastowy oraz protokoty IGMP, PIM-SM oraz bidirectional PIM

Urzadzenie posiada mozliwosci konfiguracji regut filtrowania ruchu w oparciu o tozsamos¢ uzytkownika,
zapewniajgc integracje z ustuga katalogowa Microsoft Active Directory

Urzadzenie obstuguje funkcjonalnosé Network Address Translation (NAT oraz PAT)

Urzadzenie moze pracowac jako serwer DHCP lub DHCP relay oraz zapewnia ustuge DDNS

Urzadzenie moze pracowac w uktadzie wysokiej dostepnosci (HA) active/standby

. Urzadzanie zapewnia mozliwos¢ obstugi uzytkownikéw zdalnych VPN (RA VPN)
. Dla RA VPN urzadzenie zapewnia integracje z systemami Multi-Factor Authentication MFA
. Urzadzenie umozliwia konfiguracje tuneli VPN typu Site-to-Site w nastepujacych topologiach:

a. Punkt-punkt
b. Gwiazda
c. Petna siatka
Urzadzenie zapewnia mozliwos¢ ograniczenia pasma w konkretnym kierunku —upload i download dla stref,
IP, uzytkownikéw, aplikacji, adresow URL i geolokacji.
System posiada mozliwos¢ kontekstowego definiowania regut z wykorzystaniem informacji pozyskiwanych
o hostach na biezgco poprzez pasywne skanowanie.
System posiada otwarte APl dla wspdtpracy z systemami zewnetrznymi
Rozwigzanie wspotpracuje z systemami SIEM
System posiada wbhudowany modut identyfikacji i kontroli aplikacji sieciowych, ktéry zapewnia:
a. mozliwos¢ klasyfikacji ruchu i wykrywania co najmniej 4000 aplikacji sieciowych



d.

mozliwos¢ tworzenia profili uzytkownikéw korzystajgcych ze wskazanych aplikacji z doktadnoscia
co najmniej do systemu operacyjnego oraz wykorzystywanych ustug

wspotprace z otwartym systemem opisu aplikacji pozwalajgcym administratorowi na
skonfigurowanie opisu dowolnej aplikacji i wykorzystanie go do automatycznego wykrywania
aplikacji przez system oraz w regutach reagowania na zagrozenia i raportach

wykorzystanie informacji geolokacyjnych dotyczgcych uzytkownika lub aplikacji

18. Urzadzenie moze by¢ zarzadzane lokalnie lub przez scentralizowang konsole zarzadzajaca
19. System IPS zapewniajgcy:

a.
b.
c.

mozliwos¢ pracy w trybie in-line
mozliwosc¢ pracy w trybie pasywnym (IDS)
mozliwos¢ wykrywania i blokowania szerokiej gamy zagrozen w tym:
i. ztosliwe oprogramowanie
ii. skanowanie sieci
iii. ataki na ustuge VolP
iv. préby przepetnienia bufora
v. ataki na aplikacje P2P
vi. zagrozenia dnia zerowego, itp.
mozliwos$¢ wykrywania modyfikacji znanych atakdw (sygnatury), jak i nowo powstatych, ktére nie
zostatly jeszcze dogtebnie opisane (analiza behawioralna)
wiele sposobdw wykrywania zagrozen w tym:
i. sygnatury atakow opartych na exploitach
ii. reguty oparte na zagrozeniach
iii. mechanizm wykrywania anomalii w protokofach
iv. mechanizm wykrywania anomalii w ogélnym zachowaniu ruchu sieciowego
mozliwosc¢ inspekcji nie tylko warstwy sieciowej i informacji zawartych w nagtéwkach pakietéw, ale
rowniez szerokiego zakres protokotéw na wszystkich warstwach modelu sieciowego wiacznie z
mozliwoscig sprawdzania zawartosci pakietu
mechanizm minimalizujacy liczbe fatszywych alarméw, jak i niewykrytych atakéw (ang. false
positives i false negatives)
mozliwos$¢ detekcji atakdow/zagrozen ztozonych z wielu elementéw i korelacji wielu, pozornie
niepowigzanych zdarzen
wiele mozliwosci reakcji na zdarzenia w tym takie, jak:
i. tylko monitorowanie
ii. blokowanie ruchu zawierajgcego zagrozenia
iii. zastgpienie zawartosci pakietow
iv. zapisywanie pakietow
mozliwosc¢ detekeji atakdw i zagrozen opartych na protokole IPv6
mozliwos$¢ pasywnego zbierania informacji o urzadzeniach sieciowych oraz ich aktywnosci w celu
wykorzystania tych informacji do analizy i korelacji ze zdarzeniami bezpieczenstwa, eliminowania
fatszywych alarméw oraz tworzenia polityki zgodnosci - zbierane sg informacje o:
i. systemach operacyjnych
ii. serwisach
iii. otwartych portach, aplikacjach
iv. zagrozeniach
mozliwos$¢ pasywnego gromadzenia informacji go przeptywach ruchu sieciowego ze wszystkich
monitorowanych hostéw wiaczajagc w to czas poczatkowy i koricowy, porty, ustugi oraz ilos¢
przestanych danych
mozliwos¢ pasywnej detekcji predefiniowanych serwiséw takich jak FTP, HTTP, POP3, Telnet, itp.
mozliwos$¢ automatycznej inspekcji i ochrony dla ruchu wysytanego na niestandardowych portach
uzywanych do komunikacji
mozliwos¢ obrony przed atakami skonstruowanym tak, aby unikna¢ wykrycia przez IPS. W tym celu
stosowany najodpowiedniejszy mechanizm defragmentacji i sktadania strumienia danych w
zaleznosci od charakterystyki hosta docelowego
mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/regut musza by¢ pobierane
z serwera w sposob uniemozliwiajgcy ich modyfikacje przez osoby postronne
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g. mozliwosé definiowania wyjatkdw dla sygnatur z okresleniem adreséw IP Zzrédta, przeznaczenia lub
obu jednoczesnie
r. obstuge regut Snort
s. mozliwosé wykorzystania informacji o sklasyfikowanych aplikacjach do tworzenia regut IPS
t. mechanizmy automatyzacji w zakresie wskazania hostow skompromitowanych (ang. Indication of
compromise)
u. mechanizmy automatyzacji w zakresie automatycznego dostrojenia polityk bezpieczenstwa, na
podstawie danych kontekstowych
Urzadzenie zapewnia mozliwo$¢ wykrywania i Sledzenia transferu nastepujgcych kategorii plikow w ruchu
sieciowym:
a. pliki systemowe
pliki graficzne
pliki PDF
pliki wykonywalne
pliki multimedialne
pliki pakietu Office
g. pliki skompresowane
Urzadzenie posiada mozliwos¢ monitorowania jak i kontrolowania transferu plikow w nastepujacych
protokotach: HTTP, SMTP, FTP, IMAP, POP3, NetBIOS (SMB) w danym kierunku — upload/download
System umozliwia zdefiniowanie osobnej polityki IPS dla ruchu klasyfikowanego na podstawie aplikacji i
wymagajgcego wymiany kilku pakietow w celu poprawnego wykrycia aplikacji.
System pozwala na budowanie polityk w oparciu o nazwy DNS z mozliwoscig przekierowania zapytan do
tzw. ,,sinkhole”.
System pozwala na przypisanie innych polityk IPS do réznych regut polityki dostepu
System zbiera dane kontekstowe, na podstawie ktérych buduje profil kazdego hosta. Profil taki zawiera
informacje o systemie operacyjnym i jego wersji, aplikacjach i ich wersjach, protokotach.
Wyzej wymienione dane kontekstowe sg mapowane do wbudowanej bazy podatnosci na zagrozenia.
Mapowanie pozwala na trafne okreslenie wptywu zagrozenia na zaatakowany system (jezeli jest podatnosc
system jest skompromitowany, jezeli nie byto podatnosci to system nie zostat skompromitowany).
System pozwala na wstrzykiwanie tagow ustug Azure i AWS, tagdw z Vmware oraz atrybutow Office365 i
uzycie ich w polityce bezpieczenstwa. System automatycznie reaguje na zmiane tych tagéw i atrybutéw
bez koniecznosci aktualizowania polityki.
Wbudowany podsystem wykrywania oprogramowania ztosliwego (malware) i jego propagacji w strefie
chronionej poprzez
a. sprawdzenie reputacji plikdw w systemie globalnym
b. sprawdzenie plikéw w sandbox (realizowanym lokalnie lub w chmurze)
c. statyczng analize struktury catego pliku pod katem charakterystycznych elementéw uzywanych w
ztosliwym oprogramowaniu
Urzadzenie zapewnia mozliwos¢ zapisania na dysk twardy kopii analizowanych plikdw o nastepujacych
charakterystykach:
a. pliki wolne od ztosliwego kodu
b. pliki zawierajace ztosliwy kod
c. pliki podejrzane
d. pliki o wiasnej, zdefiniowanej przez uzytkownika kategorii
Podsystem wykrywania oprogramowania ztosliwego zawiera narzedzia analizy historycznej dla plikéw
przestanych w przesztosci, a rozpoznanych jako oprogramowanie ztosliwe (analiza retrospektywna)
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lll. Opis funkcjonalny Systemu zarzadzania urzagdzeniem (oprogramowanie typu Firepower Management Center

na min. 2 urzadzenia) — Konsoli Zarzadzajacej:

1.

Wraz z urzadzeniem zostanie dostarczona dedykowana platforma (konsola) zarzadzajgca oparta na
dedykowanym, uodpornionym (ang. hardened) systemie operacyjnym. Platforma zarzadzajgca moze miec
forme maszyny wirtualnej i spetniaé nastepujace wymagania:
a. umozliwia agregacje wszystkich zdarzen IDS/IPS oraz centralne monitorowanie i analize dziatajgca
W czasie rzeczywistym
b. jest dostepna przez interfejs WEB, bez potrzeby instalacji dodatkowego oprogramowania
klienckiego



zapewnia interfejs, ktéry moze zosta¢ dostosowany do wymagan uzytkownika, w szczegdlnosci
admnistrator posiada mozliwo$¢ definiowania widokdw (dashboard), ktdore spetniajg jego
indywidualne kryteria
ma mozliwos¢ konfigurowania limitu powtdrzern danego zdarzenia w okreslonym czasie zanim
zostanie wygenerowany alarm
ma mozliwos¢ automatycznej konfiguracji pobierania zestawdw sygnatur na najnowsze zagrozenia
i podatnosci. Ma mozliwo$¢ informowania o zmianach w pakietach z nowymi sygnaturami/regutami
zapewnia grupowanie urzadzen i polityk w celu utatwienia zarzadzania konfiguracja
ma mozliwos$¢é wykonywania i odtwarzania kopi zapasowych zaréwno urzadzen bezpieczenstwa, jak
i platformy zarzadzajacej
zapewnia funkcjonalno$é pozwalajacg na zarzadzanie cyklem zycia incydentu, od poczatkowego
powiadomienia, poprzez odpowiedzi, az do rozwigzania
zapewnia mozliwos¢ wgladu w reguty, ktére wygenerowaty dany incydent oraz powigzanego z nim
pakietu
zapewnia mozliwosé synchronizowania czasu pomiedzy wszystkimi komponentami przez protokot
NTP
zapewnia mozliwos¢ logowania wszystkich czynnosci wykonywanych przez administratora zarowno
lokalnie jak i na zdalnym serwerze
zapewnia szerokie mozliwosci generowania raportow witgczajac w to raporty predefiniowane oraz
mozliwos¢ kompletnego dostosowania raportdw do wymagan uzytkownika
zapewnia informowanie o zagrozeniach poprzez
i. wystanie e-maila,
ii. wyslanie trap SNMP,
ii. przestanie informacji do serwera Syslog,
v. wystanie informacji do jednego lub kilku rozwigzan typu SIEM poprzez zaszyfrowane
potaczenie
posiada zaawansowany system przeszukiwania logéw pozwalajgcy na przeprowadzanie analizy
i. aktualnego stanu danego urzadzenia,
ii. podgladu historii dostepnych zasobdw,
iii. mozliwos¢ eliminacji powtarzajgcych sie alarmow (tzw. Black Listing)
ma mozliwos¢ przypisywania nastepujacych parametréow w polityce kontroli dostepu dla danych
interfejséw, podsieci, vlanéw i uzytkownikdw:
i. dozwolone porty i protokoty
ii. dozwolone aplikacje wedtug réznych kategorii
ii. dedykowang polityke wykrywania zagrozen IPS dla kazdej z regut zapory ogniowej
v. sposdb traktowania wyspecyfikowanego ruchu w danej regule: przepuszczanie bez analizy,
analiza, blokowanie ciche, blokowanie z resetowaniem sesji, blokowanie interaktywne
pozwala na wystanie na sensor tylko wybranych elementéw modyfikowanej konfiguracji

OSWIADCZENIE OFERENTA
Oferent deklaruje realizacje zamdwienia zgodnie z zapisami niniejszej specyfikacji przedmiotu

zamowienia.

L. TAK . NIE

Oferuje dostawe routera Marki .........oceeeveeevercerseneineineeneeee e , rok produkcji .....cccevveurnnnnne

(data i czytelny podpis osoby upowaznionej do reprezentowania Oferenta)



